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前 言

系统发生故障时进行主备倒换是提供系统可用性的一种重要

方式。主备倒换会导致数据丢失。大部分丢失的数据可通过

HSB（Hot Standby）提供的数据平滑过程恢复，对于无法恢

复的数据，必须通过GR（Graceful Restart）功能修复。
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培训目标

学完本课程后，您应该能：

 掌握NSF技术的基本概念

 掌握NSF技术的基本原理
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NSF的基本概念

NSF（None Stop Forwarding，不间断转发）：是一项重要的高可

靠性技术，它可以保证路由器控制层面出现故障时，数据转发仍然

正常执行，从而保护网络上关键业务不受影响。

通常情况下，路由器故障后，其路由协议层面的邻居会检测到它们

之间的邻居关系Down掉，然后过段时间再次Up，这个过程被称之

为邻居关系震荡。这种邻居关系的震荡将最终导致路由震荡的出现，

使得重启路由器在一段时间内出现路由黑洞或者导致邻居将数据业

务从重启路由器处旁路，从而导致网络的可靠性大大降低。不间断

转发技术的目标就是为了解决上述路由震荡的问题
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NSF技术对系统的要求

硬件要求：系统双主控冗余配臵，当主用主控板重启，备用

主控板成为新的主板；分布式结构，数据转发和控制分离，

有专门的线卡（接口板）用于数据转发。

系统软件要求：主板正常运行的过程中，会把配臵信息、接

口状态信息备份到备用板；主备倒换的时候，接口板不需要

重启，接口保持Up，接口板转发表不撤销。

协议要求：要求各相关网络协议如路由协议OSPF、IS-IS、

BGP以及其他协议如LDP、RSVP做扩展具备GR（Graceful 

Restart，优雅重启）能力。
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冗余备份技术

对系统中关键组件进行冗余备份是提供系统容错能力的主要方法。

冗余备份方式有1+1备份和n+1备份。

1+1备份方式：两个组件必须互为镜像（mirror）。当主用组件发生

故障时，备用组件可以立即接管当前任务，从而保证系统业务不中

断。

n+1备份方式：系统通过n个相似的组件来提供某项服务，由另外一

个组件作为这n个组件的备份。当n个中的某一个组件发生故障时，

备份组件接管故障组件的任务，业务仍然可以继续进行。

冗余备份是系统进行主备倒换的前提条件。
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HSB技术

HSB相关部件和术语如下：

AMB（Active Main Board）：主用主板。

SMB（Standby Main Board）：备用主板。

HA Channel：主用主板与备用主板之间进行通信的通道。

Switchover：主备板切换，即由管理员或严重故障触发引起的主板

切换动作。在此过程中，原主用主板会被复位而变成备用主板。

Smooth：数据平滑过程，即当备用主板切换成主用主板后，新主用

主板上不同模块之间的数据可能不一致，此时需要进行数据同步操

作使其一致。
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HSB技术（续）

HSB（Hot Standby）是提供热备份的一个关键技术。HSB的功能

是将系统的静态和动态配臵信息从AMB备份到SMB。

当系统重启时，主用主板AMB将其静态配臵信息备份到备用主板

SMB上，在系统正常运行时，AMB上的任何数据变化（包括静态和

动态的数据变化）都会备份到SMB。备用主板SMB切换成主用主板

AMB后进入平滑运行阶段。切换后，主用主板AMB上的所有数据都

已备份，因此，该系统与其它设备间的会话不受影响，其它设备也

不会察觉该CX设备的切换。
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GR技术概述

IETF针对IP/MPLS转发相关的协议（如OSPF、IS-IS、BGP、LDP

和RSVP）进行扩展，实现协议重启时转发不中断的功能，使系统

进行主备倒换时控制层协议的震荡在一定程度上得到限制。这一系

列标准统称为各个协议的Graceful Restart扩展，简称GR。GR目前

已经被广泛的使用在主备倒换和系统升级方面。

系统能够进行GR的前提条件是转发和控制分离，即设备有主控板和

接口板，接口板处理转发任务。当系统进行协议重启或者主备倒换

时，不复位接口板，接口板继续转发数据，从而实现整个系统不间

断地转发报文。

由此可以看出，系统实现不间断转发的必要条件是在GR Time时间

内网络拓扑和接口状态不发生变化，否则系统将退出GR过程，转

发也将中断。
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GR技术基本概念

角色：

GR Restarter：GR重启设备，指路由协议使能了GR能力，能够在

主备倒换的时候通知邻居，请求邻居保持与自己的邻接关系。

GR Helper：GR Restarter的邻居，至少能够识别GR信令，在GR 

Restarter进行主备倒换时保持和GR Restarter的邻接关系不变，协

助GR Restarter进行网络拓扑关系的恢复。

会话和定时器：

GR Session：有GR能力的会话，是GR Restarter和GR Helper之间

通过GR能力协商建立的会话关系。

GR Time：是GR Helper发现GR Restarter Down后，保持路由信息

不删除的时间，可以看作从GR过程开始到结束这一段时间。
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GR的工作过程

Restarter和GR Helper之间进行GR能力协商，建立会话 ，如下图

所示，A作为GR Restarter，B、C和D分别是A的GR Helper邻居，

在GR Restarter和GR Helper之间建立起有GR能力的会话
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GR的工作过程（续）

GR Helper发现GR Restarter故障，继续保持和GR Restarter的邻接

关系，在GR Time超时之前，仍保留与GR Restarter相关的路由
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GR的工作过程（续）

Restarter备板启动，向邻居GR Helper发送信号，重新建立会话。
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GR的工作过程（续）

GR Restarter从邻居获取拓扑和路由信息后，重新计算路由表，并

老化旧路由。

至此，GR Restarter完成主备切换过程，并且在主备倒换期间转发

不中断。
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支持GR的协议

目前VRP支持GR能力的协议有：

MPLS LDP

OSPF（IPv4）

IS-IS（IPv4/IPv6）

BGP（IPv4/IPv6）、VPNv4 BGP以及带标签路由BGP

RSVP
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总 结

本课程主要介绍了一下内容：

NSF的基本概念和对系统的要求

冗余备份技术、HSB技术、GR技术以及支持GR的协议
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