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前 言

FRR技术提供了一套快速倒换的机制，通过FRR快速保护倒

换结合快速检测技术可以完成IP和MPLS网络的快速故障检测

和倒换功能，并在缺陷发生后的50ms内完成保护倒换，从而

将缺陷所产生的影响减小到最低。



Copyright © 2009 Huawei Technologies Co., Ltd. All rights reserved. 

35pt  

32pt  

) :18pt  

Page3

培训目标

学完本课程后，您应该能：

 FRR的基本概念

 FRR的基本原理和应用
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IP FRR技术概述

IP快速重路由针对被保护接口上的IP流量实施快速倒换，速度可达

50ms以内。

IP FRR原理是采用一个接口作为另外一个接口的备份，主路径和备

份路径都下发到FIB转发表项。主路径没有故障时，流量从主路径

发送出去。当主用接口失效，或主用接口连接的邻居失效后，本路

由器通过硬件技术或其他快速故障检测协议（如BFD）快速感知，

如可通过BFD联动IP FRR，在路由收敛之前将通过这个接口转发的

流量快速倒换到备份接口上。
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IP FRR技术的分类与实现

IP FRR针对IP网络路由而设计，分为公网IP FRR和私网IP FRR：

公网IP FRR：用于保护公网路由器。

私网IP FRR：用于保护CE路由器。

IP FRR的主要实现手段如下：

在主链路可用时，通过Route-Policy设臵IP FRR策略，把备份路由

的转发信息同时提供给转发引擎。

当转发引擎感知到主链路不可用时，能够在控制平面路由收敛前直

接使用备份路径转发信息。
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IP FRR技术的保护倒换过程

以下图为例介绍IP FRR的保护倒换过程：
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IP FRR技术的保护倒换过程

以下图为例介绍IP FRR的保护倒换过程：

IP FRR技术涉及到主链路、次优链路、备份链路三种链路。主链路

指路由最优链路，在网络稳定、路由收敛的情况下，业务量从该链

路转发。次优链路指路由cost值比主链路大的链路，主链路失效时，

路由会收敛到该链路。备份链路指备份下一跳指定的链路。这三种

链路的路由是不等值的。

正常情况，以主链路为出接口的最优路由被选中。当主链路故障后，

路由重新收敛，路由表会选中以次优链路为出接口的次优路由。在

路由收敛前，通过备份下一跳将流量切换至备份下一跳指定的链路，

在路由收敛后，按照路由选择新的链路转发，接口备份使命结束。

可见，备份下一跳的作用是填补了路由收敛的时间间隙，通过将流

量快速切换到备份下一跳的备份链路，保证业务不中断。
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MPLS TE FRR技术概述

MPLS TE FRR（MPLS TE Fast Re-Route，MPLS TE快速重路由）

是MPLS TE中一套用于链路保护和节点保护的机制。当LSP链路或

者节点故障时，在发现故障的节点进行保护，这样可以允许流量继

续从保护链路或者节点的隧道中通过，以使得数据传输不至于发生

中断，同时头节点就可以在数据传输不受影响的同时继续发起主路

径的重建。

MPLS TE FRR的基本原理是用一条预先建立的LSP来保护一条或多

条LSP。预先建立的LSP称为快速重路由LSP，被保护的LSP称为

主LSP。MPLS TE快速重路由的最终目的就是利用Bypass隧道绕过

故障的链路或者节点，从而达到保护主路径的功能。
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MPLS TE FRR基本概念

主CR-LSP：被保护的CR-LSP。

Bypass CR-LSP：保护主CR-LSP的CR-LSP。Bypass CR-LSP的

入节点是PLR，出节点是MP。Bypass CR-LSP一般处于空闲状态，

不承载业务。如果需要使用Bypass CR-LSP保护主CR-LSP的同时

承载业务数据的转发，需要为Bypass CR-LSP分配足够的带宽。

PLR（Point of Local Repair）：本地修复节点。Bypass CR-LSP的

入节点，必须在主CR-LSP的路径上，可以是主CR-LSP的入节点，

但不能是主CR-LSP的出节点。

MP（Merge Point）：汇聚点。Bypass CR-LSP的出节点，必须在

主CR-LSP的路径上，并且不能是主CR-LSP的入节点。
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MPLS TE FRR基本概念（续）

链路保护：如下图，PLR和MP之间有直连链路（LSR2→LSR3）连

接，主CR-LSP经过这条链路。当这条链路失效时，流量可以切换

到Bypass CR-LSP（LSR2→LSR6→LSR3）上。
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MPLS TE FRR基本概念（续）

节点保护：如下图，PLR和MP之间存在一台LSR

（LSRB→LSRC→LSRD），主CR-LSP经过该节点（LSRC）。当

该节点失效时，流量可以切换到Bypass CR-LSP

（LSRB→LSRF→LSRD）上。
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MPLS TE FRR技术的保护倒换过程

故障检测：

链路保护直接使用链路层协议实现故障检测和通告，链路层发现故

障的速度与链路类型直接相关。节点保护则使用链路协议检测链路

故障，在链路没有故障的情况下，可以通过配臵BFD机制检测被保

护节点的故障。

对于节点保护，只保护被保护节点及其与PLR之间的链路。对于被

保护节点和MP之间的链路故障，PLR无法感知。

无论是检测到链路故障还是节点故障，最终都会导致PLR上的出接

口被臵为老化状态。出接口老化就会触发FRR的流量切换。
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MPLS TE FRR技术的保护倒换过程
（续）

切换：

切换是指主CR-LSP故障后，业务流量和RSVP消息从主CR-

LSP切换到Bypass CR-LSP上，并向上游通告切换已经发生。

在切换的时候，主CR-LSP的NHLFE表项会被臵上切换标志。
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MPLS TE FRR技术的保护倒换过程
（续）

回切：

切换后，PLR会向上游发送携带切换标记的PathError消息。Ingress

收到该消息，试图重建主CR-LSP，但不拆除主CR-LSP，而是借用

Bypass CR-LSP作为主CR-LSP继续转发数据，直到主CR-LSP重

建成功。尝试重建的CR-LSP称为Modified CR-LSP。

当主CR-LSP重建成功后，业务流量和RSVP消息需要从Bypass 

CR-LSP回切到主CR-LSP上。此过程，TE FRR（包括Auto FRR）

采用Make-before-break机制，即只有Modified CR-LSP建立成功后，

原来的Primary CR-LSP才能被删除。
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MPLS TE FRR保护的优先顺序

FRR可分为：

带宽与非带宽保护

节点保护与链路保护

手工保护与自动（Auto）保护

其中，带宽保护与非带宽保护是根据用户配臵，没有优先级

之分。如果需要选择，则首先选择满足用户带宽配臵需求的

Bypass CR-LSP，如果同时满足用户带宽配臵需求，则节点

保护优于链路保护，手工保护优于自动保护。
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MPLS TE FRR的部署原则

TE FRR是MPLS TE中的一种局部性保护机制。在配臵Bypass CR-

LSP时，应该规划好它所保护的链路或节点，并确保该Bypass CR-

LSP不会经过它所保护的链路或节点，否则不能真正起到保护作用。

FRR不支持多点故障。即，如果发生了FRR切换，数据从主CR-

LSP切换到Bypass CR-LSP，在数据通过Bypass CR-LSP转发期间，

Bypass CR-LSP的状态必须始终保持UP。一旦Bypass CR-LSP在

此期间出现故障，被保护的数据将不能通过MPLS转发，从而可能

出现流量中断，FRR功能失效。

FRR的Bypass隧道需要预先建立，这需要占用额外的带宽。在网络

带宽余量不多的情况下，只能对关键的链路或节点进行FRR保护。
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LDP FRR技术特点

不需要采用复杂的MPLS TE技术，设备开销小

本地化实现，无需相邻设备配合支持

多个节点分布式处理，备份端口可同时实现链路保护、节点保 护

和路径保护

可用于对任意IP/MPLS流量的保护
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LDP FRR技术对LDP的要求

LDP FRR对LDP协议的要求：下游自主的标签分发+有序的标签控

制+自由的标签保持。

在自由的标签保持方式下，LSR可以从任何相邻LSR收到对于FEC

的标签映射消息，不论发送这一消息的相邻LSR是否是它所通告的

特定FEC－标签映射中FEC所对应路由的下一跳，LSR对于它收到

的所有标签映射都加以保留，其中，只有从FEC对应路由的下一跳

发送来的标签映射会生成标签转发表（以下称为主标签转发表）。

如果为其它标签映射也生成标签转发表，并作为主标签转发表的备

份，相当于建立了备份LSP，LSR就可以快速对链路变化作出响应。
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LDP FRR技术实现原理

以下图为例介绍LDP FRR的实现原理
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LDP FRR技术实现原理

1、指定LSR的一个设备端口作为另外一个设备端口的备份端口。这

两个端口既可以是物理端口，也可以是逻辑端口，前提是LDP运行

在这个端口上。

2、设备维护标签转发表，在未实施端口备份时，一个标签转发表

仅有一个下一跳及标签，其中的标签是FEC的路由下一跳所连接

LDP对等体为FEC分配的标签。在实施端口备份后，若某个标签转

发表的下一跳是被保护的端口，为这个表项增加一个下一跳及标签，

其中的标签是备份下一跳连接的LDP对等体为FEC分配的标签。如

图所示，RT2上针对FEC（到达RT5的报文）生成两个NHLFE。
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LDP FRR技术实现原理（续）

3、设备维护每个端口的工作状态（正常/失效）。当检测到某个端

口不能正常工作时 （如物理链路失效或人工操作将端口关闭），立

即更新其状态。在报文转发过程中，查找标签转发表可以获得报文

的下一跳端口，检查到其状态为失效，则倒换到备份的端口，并设

臵对应的标签，发送报文。

4、报文到达下一跳，由于标签是它自己分配的，这个下一跳上一

定有对应的标签转发表，从而可以继续转发报文到目的地。
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VPN FRR技术概述

为了达到相邻节点业务倒换小于50ms、端到端业务收敛小于1s的要

求，MPLS TE FRR技术、IGP路由快速收敛技术都应运而生，但是

它们都无法解决在CE双归PE的网络中，PE设备节点故障时的端到

端业务快速收敛的问题。

VPN FRR利用基于VPN的私网路由快速切换技术，通过预先在远端

PE中设臵指向主用PE和备用PE的主备用转发项，并结合PE故障快

速探测，旨在解决CE双归PE的MPLS VPN网络中，PE节点故障导

致的端到端业务收敛时间长（大于1s）的问题。VPN FRR简单可

靠，部署方便，而且除了PE之间的故障快速检测机制之外，不依赖

于周边设备的配合。
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VPN FRR技术特点

实现在PE节点故障情况下，端到端业务收敛时间小于1s

故障恢复时间与私网路由的规模无关

除了PE之间的故障快速检测机制之外，不依赖于周边设备的配合。

简单可靠，部署方便
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VPN FRR技术实现原理

以下图为例介绍VPN FRR的实现原理
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VPN FRR技术实现原理（续）

VPN FRR技术对传统技术进行了改进：支持PE1设备根据匹配策略

选择符合条件的VPNv4路由；对于这些路由，除了优选的PE2发布

的路由信息，次优的PE3发布的路由信息也同样填写在转发项中。

当PE2节点故障时，PE1通过BFD、MPLS OAM等技术感知到PE1

与PE2之间的外层隧道不可用，便将LSP隧道状态表中的对应标志

设臵为不可用并下刷到转发引擎中，转发引擎命中一个转发项之后，

检查该转发项对应的LSP隧道状态，如果为不可用，则使用本转发

项中携带的次优路由的转发信息进行转发。这样，报文就会被打上

PE3分配的内层标签，沿着PE1与PE3之间的外层LSP隧道交换到

PE3，再转发给CE2，从而恢复CE1到CE2的业务，实现PE2节点

故障情况下的端到端业务的快速收敛。
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VPN FRR技术实现原理（续）

当L3VPN中承载了大量的路由时，按照传统的收敛技术，当远端PE

出现故障时，所有这些VPN路由都需要重新迭代到新的隧道上，端

到端业务故障收敛的时间与VPN路由的数量相关，VPN路由数量越

大，收敛时间越长。而对于VPN FRR技术，我们只需要检测并修改

外层隧道的状态，无论转发流量命中的是哪条VPN路由，流量都会

切换到VPN FRR的备份路径上，其收敛时间只取决于远端PE故障

的检测并修改对应隧道状态的时间，而与VPN路由的数量无关。
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总 结

本课程主要介绍了一下内容：

FRR技术的基本概念

目前主要应用的FRR技术的实现和基本原理：IP FRR，

MPLS TE FRR，LDP FRR，VPN FRR
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